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DOHODA O OCHRANE OSOBNICH UDAJU UZAVRENA SE SPOLECNOSTI IDEXX
(Revidované znéni z kvétna 2018)

Spolecnost IDEXX Europe B.V. nebo subjekt k ni pfidruzeny (v pfisluSnych pfipadech dale jen ,spole¢nost
IDEXX") a uzivatel jedné nebo vice sluzeb uvedenych v pfiloze A této dohody o ochrané osobnich udaji (déle
jen ,zakaznik") uzavreli dohodu o poskytnuti takovych sluzeb spole€nosti IDEXX. V ramci dohody bude
spole¢nost IDEXX provadét zpracovani osobnich udaji jménem ave prospéch zékaznika a v postaveni
zpracovatele osobnich ddaju.

Jestlize tak s ohledem na urcitou sluzbu spole¢nosti IDEXX stanovi pfilohy této dohody o ochrané osobnich
udajl, spole¢nost IDEXX bude déale provadét zpracovani osobnich Udajd v ramci dohody a v postaveni
(spole¢ného) spravce osobnich ddaji, pfiemz (spole€né) stanovi Ucely a zpdsoby zpracovani osobnich udaju.

Ujednani smluvnich stran tykajici se zpracovani osobnich udaji jsou stanovena touto dohodou o ochrané
osobnich udaju v souladu s platnymi pravnimi predpisy.

Spolecnost IDEXX a zdkaznik budou spole¢né oznacovani jako ,smluvni strany“ nebo samostatné jako ,smluvni
strana®.

Navaznost na dohodu

Tato dohoda o ochrané osobnich udaji je pFilohou dohody, na niz odkazuje pfiloha A, a rusi jakakoliv
(stni a/nebo pisemna) ujednani starsiho data tykajici se zpracovani osobnich tdaju mezi zakaznikem,
ktery jedna v postaveni spravce osobnich udaja, a spolec¢nosti IDEXX, kterd jedna v postaveni
zpracovatele osobnich udajd, pfipadné (spoleéného) spravce osobnich udaja.

Neni-li v této dohodé o ochrané osobnich udaju vyslovné uvedeno jinak, plati v pfipadé rozporl mezi
ustanovenimi dohody, zasadami ochrany osobnich udaji uvedenymiv dohodé a touto dohodou o ochrané
osobnich Udaju nasledujici pofadi:

1. dohoda o ochrané osobnich udaju;

2. dohoda;

3. zéasady ochrany osobnich udaja uvedené v dohodé a

4

jakakoliv jina pfislusna dohoda nebo jina ujednani smluvnich stran.
Struktura této dohody o ochrané osobnich udaja

Cast A obsahuje definice a obecné informace tykajici se zpracovani osobnich Gidajt v rAmci této dohody
o ochrané osobnich udaju. Tato ¢ast se vztahuje jak na situaci, v niz spole¢nost IDEXX jedna v postaveni
zpracovatele osobnich udaju, tak i na pfipady, kdy jedna v postaveni spravce osobnich udaji ve vztahu k
osobnim udajdm.

Cast B obsahuje ustanoveni, ktera se vztahuiji pouze na situaci, v niz spolednost IDEXX jedna v postaveni
zpracovatele osobnich Udajd ve vztahu k osobnim udajum.

Cast C obsahuije ustanoventi, které se vztahuji pouze na situaci, v niZ spoleénost IDEXX jedné v postavenf
spravce osobnich udaji ve vztahu k osobnim tdajum, jak je pfipadné uvedeno v pfilohach této dohody.
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Cast D obsahuje zavéredna ustanoveni. Tato &ast se vztahuje jak na situaci, v niZ spolednost IDEXX
jedna v postaveni zpracovatele osobnich udaju, tak i na pfipady, kdy jedna v postaveni spravce osobnich
udaju ve vztahu k osobnim udajam.

CAST A — obecné

Definice

Neni-li touto dohodou o ochrané osobnich Gdajd stanoveno jinak, vSechny definice uvedené v dohodé se
vztahuji i na tuto dohodu o ochrané osobnich udajd. Na tuto dohodu o ochrané osobnich udaji se déle
vztahuji nasledujici definice:

pfidruzeny subjekt: jakakoliv osoba nebo organizace (déle jen ,osoba“) kontrolujici jinou osobu, jinou
osobou kontrolovana nebo pod spolecnou kontrolou s jinou osobou; Pro tyto ucely se ,kontrolou rozumi
(i) pfima nebo nepfima pravomoc fFidit vedeni nebo urCovat zdsady dotéené organizace, at jiz
prostfednictvim vlastnictvi cennych papird s hlasovacim pravem, na zakladé smlouvy nebo jinym
zplsobem nebo (ii) pfimé nebo nepfimé vlastnictvi nejméné padesati procent (50 %) cennych papirt
s hlasovacim pravem nebo jiného vlastnického podilu v dot€ené organizaci, pfipadné maximalniho
pfipustného procentualniho podilu vlastnictvi, jestlize takova organizace sidli v zemi, kde tato mira
vlastnictvi neni pfipustna;

naruseni bezpecnosti osobnich udaji: naruseni bezpeénosti vedouci k nahodnému nebo protipravnimu
zniceni, ztraté, zméné, neopravnénému vyzrazeni nebo pfistupu k pfedavanym, uchovavanym nebo jinak
zpracovavanym osobnim tdajim;

dohoda o ochrané osobnich udaju: tato dohoda o ochrané osobnich udaji a veSkeré jeji zmény,
nahrazeni, aktualizace nebo pozdéjsi verze;

systém pro zpracovani osobnich Gdaju: systém pouzivany spole¢nosti IDEXX nebo jejimi subdodavateli
pro zpracovani osobnich udajd;

subjekt osobnich udaju: osoba, k niz se osobni Udaje vztahuji;

zaméstnanci: zaméstnanci a dal$i osoby zapojené spole¢nosti IDEXX do plnéni smlouvy;
statni organ: pfislusny statni organ;

organizace sidlici mimo EHP: jakakoliv organizace angazovana spolec¢nosti IDEXX jako subdodavatel,
zaclenéna a/nebo zpracovavajici osobni Udaje spravované zdkaznikem v zemi mimo Evropsky
hospodarsky prostor a/nebo zemi, jez se podle rozhodnuti Evropské komise povazuje za zemi
neposkytujici dostateénou urover ochrany osobnich udajd a/nebo nedodrzujici dohody EU-USA Privacy
Shield,;

osobni tdaje: veSkeré Udaje tykajici se identifikované nebo identifikovatelné zijici fyzické osoby.
Predmét této dohody o ochrané osobnich adaja

Spole¢nost IDEXX bude provadét zpracovani osobnich udaji jménem ave prospéch zakaznika a
v postaveni zpracovatele osobnich Udaju. Jestlize tak stanovi pfilohy této dohody, spole¢nost IDEXX bude
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déle provadét zpracovani osobnich udaji v postaveni (spole¢ného) spravce, a to spolu se zédkaznikem,
pfiCemz (spole¢né) stanovi Ucely a zplsoby zpracovani osobnich udaja.

Tato dohoda o ochrané osobnich Udaji byla ujednana jménem a ve prospéch spole¢nosti IDEXX a k ni
pfidruzenych subjektd. Odkazuje-li tato dohoda o ochrané osobnich Udaju na spolecnost IDEXX, je tim
minén i jakykoliv subjekt k ni pfidruzeny. Spole¢nost IDEXX je opravnéna vymahat plnéni této dohody o
ochrané osobnich Udaji pro své vlastni ucely a souasné jménem kteréhokoliv ze subjektd k ni
pridruzenych. Subjekty pfidruzené ke spole¢nosti IDEXX jsou dale opravnény vymahat pInéni této dohody
o ochrané osobnich udaju, jako by byly jejimi stranami.

Zpracovani osobnich udaja

PFilohy této dohody o ochrané osobnich Gdaju obsahuji popis Cinnosti v oblasti zpracovani osobnich
udaju. Smluvni strany budou udrzovat pfiméfené chranéné pisemné nebo elektronické zadznamy o vSech
kategoriich zpracovatelskych €innosti provadénych v souladu s platnymi pravnimi pfedpisy. Toto plati za
predpokladu, Ze takovy zaznam dosud nebyl pfedmétem této dohody o ochrané osobnich tdaju.

Zéakaznik zarucuje, Ze zpracovani osobnich Udaji provadi, pfipadné bude provadét v souladu s platnymi
pravnimi predpisy. Po prvni zadosti spolecnosti IDEXX této zékaznik neprodlené poskytne veskeré
relevantni pozadované informace, a to v pisemné podobé, kterou mize byt napfiklad elektronicky format.
Spolecnost IDEXX nenese pravni ani jinou odpovédnost za dodrzovani zakaznikovych povinnosti danych
platnymi pravnimi pfedpisy, mimo jiné véetné zakaznikovych povinnosti viéi jeho zakaznikim nebo
klientim, jako je zakaznikova povinnost informovat svého zakaznika nebo klienty o pfijemcich jejich
osobnich udaja.

PFi zohlednéni povahy zpracovani osobnich udaji a informaci, které jsou smluvnim stranam k dispozici,
si smluvni strany navzdjem poskytnou vesSkerou nezbytnou soucinnost pfi pInéni povinnosti, které jim
ukladaji platné pravni predpisy, zejména povinnosti tykajicich se bezpecnosti osobnich udajl, povinnosti
oznamovat poruseni bezpecnosti osobnich Udaji ainformacéni povinnosti a pfi posuzovani dopadu
ochrany osobnich udajl, véetné pfedchozi konzultace s pfFislusnym statnim dradem.

CAST B — zpracovatel osobnich udajt

Zpracovani osobnich adaji v postaveni zpracovatele osobnich adaju

Spole¢nost IDEXX bude zpracovani osobnich udaju provadét pouze jménem zékaznika a v souladu
s dokumentovanymi pokyny, které zakaznik pfipadné poskytne, véetné pfipadl souvisejicich
s prfedavanim osobnich udaja do tfeti zemé. Spole¢nost IDEXX bude zékaznika neprodlené informovat,
jestlize je dle jejiho nazoru néktery ze zékaznikovych pokynl v rozporu s platnymi pravnimi predpisy.
Spolecnost IDEXX nemU(ze v souvislost s osobnimi Udaji, jejichz zpracovani provadi, samostatné
rozhodovat. Pokud to nevyzaduji platné pravni predpisy, spole¢nost IDEXX nebude zpracovani osobnich
Udaju provadét pro své vlastni ucely, ve prospéch ¢i pro Ucely tfetich stran ani pro jiné ucely.

PFilohy obsahuji seznam (skupin) zaméstnancu spole¢nosti IDEXX a/nebo dalSich osob angazovanych
spoleCnosti IDEXX, které mohou mit pfistup k osobnim Udajim, a popisuje druhy osobnich udaju
a ¢innosti v oblasti zpracovani osobnich Gdaju, které mohou tyto osoby vykonavat; jiné zpracovatelské
¢innosti jsou vyslovné zakazany. Spolecnost IDEXX zajisti, aby se tyto osoby zavéazaly zachovavat
mi¢enlivost, nejsou-li vazany pfislusnou zakonnou povinnosti zachovavat mi¢enlivost. Spole¢nost IDEXX
zajisti, aby tito zaméstnanci nebo jiné osoby ji angazované dodrzovali vSechny povinnosti stanovené touto
dohodou o ochrané osobnich udaji a dohodou.
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Subdodavatelé

Spole¢nost IDEXX muze angaZovat subdodavatele (zpracovatele dil¢ich osobnich Gdajd). Informace
o subdodavatelich spole€nosti IDEXX, v€etné jejich roli alokalit, jsou kdispozici na adrese
www.idexx.eu/gdpr (kterou muze spole¢nost IDEXX pfrilezitostné aktualizovat). Spole¢nost IDEXX bude
zakaznika informovat o vSech zamySlenych zménach tykajicich se doplnéni nebo nahrazeni téchto
subdodavateld, a to zpdsobem stanovenym spole¢nosti IDEXX. Zakaznik muze proti jakémukoliv novému
subdodavateli vznést namitku, ato ukonéenim dohody na zakladé pisemné vypovédi dorucené
spolecnosti IDEXX a za predpokladu, Ze zdkaznik doruci takovou vypovéd spolecnosti IDEXX do 60 dnu
od okamziku, kdy spole¢nost IDEXX zakaznika o angazovani subdodavatele informovala. Pravo ukoncit
dohodu je zékaznikovym jedinym a vyluénym opravnym prostfedkem v pfipad€, Zze vznese namitku proti
kterémukoliv novému subdodavateli.

V pfipadé zajisténi subdodavek na €innosti v oblasti zpracovani osobnich udaji (a) spolecnost IDEXX
s takovym subdodavatelem uzavfe pisemnou smlouvu o zpracovani dil€ich osobnich udaju, jejiz soucasti
budou povinnosti tykajici se ochrany soukromi a osobnich udajl pfinejmensim stejné pfisné
jako povinnosti stanovené touto dohodou o ochrané osobnich udajl, a jeji plnéni bude vymahat a (b)
spole¢nost IDEXX i nadale ponese pravni odpovédnost i jinou odpovédnost za plnéni svych zavazki
vyplyvajicich z dohody, z této dohody o ochrané osobnich udajd a z platnych pravnich predpisu.

Bezpecnostni opatreni

Spole¢nost IDEXX zavede pfisluSna technick& a organizacné bezpecnostni opatieni k zajisténi pfimérené
miry zabezpec€eni osobnich udajd, mimo jiné s ohledem na povinnost spravce osobnich Udaji odpovidat
na pozadavky subjektd osobnich udaju uplatfiujicich sva prava. Technicka a organizacné bezpecnostni
opatreni, kter&4 bude spole¢nost IDEXX zavadét s pfihlédnutim k nejmodernéj$im technologiim, nakladim
na jejich zavedeni a povaze, rozsahu, kontextu a G¢elu zpracovani osobnich udajl, jakoz i k rdzné mire
pravdépodobnosti a zavaznosti rizik ovliviiujicich prava a svobody fyzickych osob, jsou popsana
v pfislusném dodatku o zabezpeceni. Spole¢nost IDEXX muze sva bezpecénostni opatfeni pfilezitostné
aktualizovat nebo upravovat, a to za pfedpokladu, ze v disledku takovych aktualizaci a Gprav nedojde
k snizeni celkové bezpecnosti sluzeb.

Spolec¢nost IDEXX svéa technicka a organizacné bezpecnostni opatfeni pravidelné hodnoti a v pfipadé
potfeby je aktualizuje. Na zakladé pisemné Zzadosti zakaznika tomuto spoleénost IDEXX poskytne
davérnou zpravu shrnujici hodnoceni bezpeénostnich opatfeni provedené spole¢nosti IDEXX.

Hlaseni naruseni bezpeénosti osobnich udaji

Spolec¢nost IDEXX bude dodrzovat pfislusné postupy uréené k odhalovani a feSeni vSech naruSeni
bezpecnosti osobnich Gdajl v souladu s platnymi pravnimi predpisy.

Povinnost spole¢nosti IDEXX informovat zdkaznika o naru$eni bezpecénosti osobnich udaju a podniknout
kroky s tim souvisejici nepredstavuje ze strany spole¢nosti IDEXX uznani jakékoliv vady ani pfijeti pravni
odpovédnosti v souvislosti s danym naruSenim bezpecnosti osobnich udaju.

Jakmile spole¢nost IDEXX odhali naruSeni bezpecnosti osobnich (daji, o némz zakaznika dosud
neinformovala, bude jej oném bez zbyte¢ného odkladu informovat, a to zpuUsobem stanovenym
spolecnosti IDEXX. Spoleé¢nost IDEXX bude informovat zdkaznikovu kontaktni osobu povéfenou
zakaznikem v souvislosti se sluzbami.
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Je-li si zakaznik sam védom naru$eni bezpec€nosti osobnich Udajd, které se tykd poskytovani sluzeb
spole¢nosti IDEXX, bez zbyte€ného odkladu o ném informuje spoleénost IDEXX, pficemz uvede i
opatreni, ktera byla nebo budou zakaznikem pfijata.

Po odhaleni naruseni bezpec€nosti osobnich udaju spole€nosti IDEXX tato zakaznikovi poskytne veskerou
pfiméfenou zpétnou vazbu ohledné mozného dopadu naru$eni bezpecnosti osobnich Udaju na zakaznika
a dotéené subjekty osobnich udaju. Soucasti zpétné vazby je popis povahy arozsahu naruseni
bezpecnosti osobnich udaji a planovanych i pfijatych opatfeni k pfedchazeni Skodam.

Na zadost zakaznika spole¢nost IDEXX rovnéz poskytne pfiméfenou pomoc nezbytnou pfi sestavovani
pfislusné dokumentace v souvislosti s naruSenim bezpecnosti osobnich udaji. Zakaznik bude vSak
i nadale povinen uchovavat interni pfehled pfipad( naruSeni bezpe¢nosti osobnich udajd, k nimz dojde.

Jestlize zkaznik spole€nost IDEXX pozada, aby dotcené subjekty osobnich udajd a/nebo pfislusny statni
Urad informovala o naruseni bezpe€nosti osobnich tdajl, spole¢nost IDEXX tak ucini az tehdy, obdrzi-li
od zékaznika pisemné a Uplné pokyny. Ze strany spole¢nosti IDEXX timto ve vztahu k (o0znameni o)
naruseni bezpecénosti osobnich Udaji nedochazi k prijeti jakékoliv pravni ani jiné odpovédnosti.

Zékaznikova prava na provedeni auditu

Zékaznik mGze na vlastni naklady a po pfedchozi konzultaci se spole€nosti IDEXX provést audit systému
pro zpracovani osobnich udaju, aby zjistil, zda jsou pfiméfena technicka a organizacné bezpecnostni
opatreni pfijata v souvislosti s osobnimi Udaji zpracovavanymi v ramci této dohody o ochrané osobnich
Udaju v souladu s opatfenimi uvedenymi v ¢lanku 8.

Spole¢nost IDEXX zakaznikovi zpfistupni veskeré informace, které jsou v pfiméfené mife nezbytné
k prokazéani plnéni zakaznikovych povinnosti uzavfit dohodu o zpracovani osobnich udaji v souladu
s pfisluSnymi pozadavky, které vtomto ohledu stanovi platné pravni predpisy, a umoznit a pfispét
k provedeni auditu, véetné inspekci provadénych zakaznikem nebo jim povéfenym auditorem. Po
konzultaci se spole¢nosti IDEXX mize zdkaznik pfi vykonu svych prav na provedeni auditu angazovat
treti stranu (odborné zpUlsobilou), a to za predpokladu, Ze takova treti strana bude vazana povinnosti
zachovéavat mi¢enlivost.

V dasledkd provadéni auditu zakaznikem nebo jeho jménem nesmi dochazet k Zadnym prostojlim
v podnikatelské ¢innosti spole¢nosti IDEXX ani zadného z jejich subdodavatel(.

Pfedavani osobnich uadaja

Spole¢nost IDEXX muUZze osobni (daje pfedavat do svych provozoven ve Spojenych statech, kde je maze
i uchovavat. Spolec¢nost IDEXX je certifikovana v souladu s dohodou EU-USA Privacy Shield a pini jeji
pozadavky, Rozsah certifikace zahrnuje i pfedavani osobnich udaju do provozoven spole¢nosti IDEXX ve
Spojenych statech.

Pojme-li spole¢nost IDEXX Umysl pfedavat osobni Udaje organizacim sidlicim mimo EHP, bude o svém
umyslu informovat zakaznika. Spole€nost IDEXX timto zdkaznika informuje o tomto svém umyslu
v souvislosti se subdodavateli, ktefi jsou uvedeni v ¢lanku 7 této dohody o ochrané osobnich Gdaju a sidli
mimo EHP.

Predavani osobnich udaja organizacim sidlicim mimo EHP mize byt povoleno na zakladé dohody EU-
USA Privacy Shield, a to za pfedpokladu, Ze se jedna o organizaci sidlici v USA, ktera provedla vlastni



11.4

11.5

12

13

14

14.1

14.2

14.3

certifikaci podle dohody EU-USA Privacy Shield, a Ze rozsah certifikace takové pfedavani osobnich udajl
zahrnuje.

Podle okolnosti miize byt pfedavani osobnich Udaju organizacim sidlicim mimo EHP rovnéz povoleno
na zakladé pavodnich Evropskou unii doporucovanych standardnich smluvnich dolozek upravujicich
vztah mezi spravcem a zpracovatelem. Tyto standardni smluvni doloZky bez volitelnych ustanoveni se
povazuji za zaclenéné do této dohody formou odkazu a pouziji se ve vztahu mezi zakaznikem a
organizaci sidlici mimo EHP. Toto plati v pfipadech, kdy jsou osobni Udaje, na néz se vztahuji zakony o
ochrané osobnich udaji ¢lenské zemé EHP, predavany z EHP organizaci sidlici mimo EHP. Platné
standardni smluvni dolozky zde zaclenéné v souladu s timto ¢lankem byly spole¢nosti IDEXX jednajici
v postaveni pravniho zastupce organizace sidlici mimo EHP ujednany jménem a v zastoupeni takové
organizace.

Zadna z &asti (textu) dohody ani této dohody o ochrané Gdajli nebude upfednostfiovana pred jakymkoliv
protichGdnym ustanovenim standardnich smluvnich doloZzek. Z&kaznik potvrzuje, Ze mél mozZnost
pfezkoumat standardni smluvni dolozky, pfipadné pozadat spole€nost IDEXX o jejich Uplné znéni.
Zadosti subjektd osobnich udaja

Spole¢nost IDEXX poskytne zdkaznikovi veSkerou pfiméfenou soucinnost, aby tomuto usnadnil plnéni
jeho povinnosti v postaveni spravce osobnich udaji v pfipadé, Ze subjekt osobnich udaju uplatni jakékoliv

své pravo podle platnych pravnich predpist.

CAST C — spravce osobnich tdaji

Spolec¢nost IDEXX jednajici v postaveni (spoleéného) spravce osobnich udaji

Pokud spole€nost IDEXX stanovi Ucely a zplUsoby zpracovani osobnich (dajii samostatné nebo
(spolecné) se zakaznikem, spole¢nost IDEXX bude nasledné jednat v postaveni (spole¢ného) spravce
osobnich Udajd, a to v souvislosti s ¢innostmi v oblasti zpracovani osobnich udajl, které jsou popsany
v pfislusné pfiloze.

Informaéni povinnost viéi subjektiim osobnich adaji a jejich prava

V pfipadé spole¢né spravy osobnich udaju bude zdkaznik informovat subjekty osobnich udaja
0 zpracovani jejich osobnich udaji a o podstaté ujednani mezi smluvnimi stranami v souladu s pokyny,
které spole¢nost IDEXX poskytla (poskytne). Zakaznik zaruc€uje, ze bude informovat subjekty osobnich
Udaju podle pokynl spole¢nosti IDEXX avtomto ohledu poskytne spole¢nosti IDEXX veskeré
pozadované informace v pisemné podobé.

Smluvni strany budou déle vzajemné a v plné mife spolupracovat za Ucelem pInéni svych zakonnych
povinnosti spravce osobnich Udaja v pfipadé, Ze subjekt osobnich udaji uplatni sva prava podle platnych
pravnich predpisu.

Smluvni strany berou na védomi, Ze bez ohledu na podminky dohody o ochrané osobnich udaju nemohou
byt subjekty osobnich udaji zbaveny moznosti uplatnit sva prava podle platnych pravnich pfedpist vigci
smluvnim stranam.
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CAST D — obecné

Naklady

Naklady, které mohou spole¢nosti IDEXX vzniknout pfi pInéni jejich povinnosti vyplyvajicich z této dohody
0 ochrané osobnich udaju (napfiklad poskytnutim soucinnosti zakaznikovi pfi vyfizovani zadosti subjektd
osobnich udaji), mohou ze strany spole¢nosti IDEXX vést k tomu, Ze budou zakaznikovi nauctovany
vicepréace. V takovém pfipadé spole¢nost IDEXX zakaznika informuje o vzniklé situaci.

Odskodnéni

Zakaznik spole¢nost IDEXX v plném rozsahu od$kodni v souvislosti s jakymkoliv narokem ftreti strany,
véetné kteréhokoliv subjektu osobnich udajl, vznesenym vic&i spole¢nosti IDEXX v dusledku poruseni
platnych pravnich pfedpisu, které Ize pfi¢ist zdkaznikovi nebo kterémukoliv z jeho zaméstnancd nebo
dodavatelu.

Doba platnosti dohody a jeji ukonéeni

Tato dohoda o ochrané osobnich adaji vstoupi v platnost dnem, kdy spolecnost IDEXX jménem
zakaznika poprvé zpracuje osobni Udaje v rdmci pinéni dohody.

Tato dohoda o ochrané osobnich tGdajl zlstane platna po celou dobu trvani dohody. V pfipadé, Ze dojde
k ukonéeni dohody, tato dohoda o ochrané osobnich Gdaji bude rovnéz ze zdkona ukoncéena, a to bez
dal$ich pravnich krokd.

Neni-li stanovena minimalni zdkonna doba uchovavani osobnich Gdaji ze strany spole¢nosti IDEXX,
tato zajisti, aby po ukonéeni této dohody o ochrané osobnich Gdaji nebo k dfivéjSim datu, jestlize
zékaznik shled4, ze osobni Udaje nebo jakakoliv jejich Cast jiz nadale neni vyzadovana pro ucely
poskytovani sluzeb, dle zakaznikovy volby a na jeho Zadost v pisemné podobé, kterou mlze byt napfiklad
elektronicky format, doSlo k (i) vraceni nebo poskytnuti osobnich Udaji zékaznikovi, nebo (ii) jejich
okamzité likvidaci. Toto vraceni nebo likvidace osobnich Udaji se uskute¢ni do 90 dnli od takového
ukonéeni dohody nebo pfipadné zékaznikovy zadosti.

Spole¢nost IDEXX se zavazuje zajistit okamzité ukon&eni a upusténi od veSkerého dalSiho zpracovani
(pfislusnych) osobnich adajl, jakmile dojde k jejich poskytnuti, vraceni nebo likvidaci.

Jakykoliv zavazek vyplyvajici z této dohody o ochrané osobnich udajd, jehoz ucinky z povahy véci trvaji
i po jejim zaniku, zlstane v platnosti i po ukonéeni této dohody o ochrané udaju.

Odchylky a nové vyjednavani

Odchylky a dodatky k této dohodé o ochrané osobnich (daju jsou platné pouze tehdy, jestlize byly
vyslovné ujednany v pisemné podobé, kterou mize byt napfiklad elektronicky format.

Zékaznik bude spole€nost IDEXX neprodlené informovat o vSech zménach, které v souvislosti s dohodou
a zpracovanim osobnich udajli jsou nebo mohou byt relevantni.

Smluvni strany jsou opravnény tuto dohodu o ochrané osobnich udaji znovu projednat, jestlize k tomu
existuji davody v dusledku zmény okolnosti.



18.4 Dojde-li k prelozeni této dohody o ochrané osobnich udaju do vice jazykd, jeji anglické znéni
bude pro ucely jejiho vykladu nebo v pfipadé rozporu nebo nesouladu mezi jednotlivymi
preklady povazovano za pGvodni.



Soupis A

Sluzby spole¢nosti IDEXX, na néz
se vztahuje tato dohoda o ochrané
osobnich udaji

Dohoda

Platné prilohy

VetConnect® PLUS VetConnect® PLUS Podminky Priloha A
poskytovani sluzeb
SmartService™ Dohoda SmartService™ Ptiloha B




Priloha A: VetConnect® PLUS

Popis sluzeb: VetConnect® PLUS

Popis
zpracovatelskych
¢innosti, pfi nichz
spolec¢nost IDEXX
jedna v postaveni
zpracovatele
osobnich udaja.

Elektronické hlaseni a prezentace kombinovaného formatu laboratornich
a diagnostickych vysledk( zjisténych klinikou, laboratorni objednavky, odesilani zadosti
o konzultaci klinikou, prezentace elektronickych snimk( atisk a pfedavani (v€etné
emailem) zprav a diagnostickych vysledkd maijitelim doméacich mazlickd; zajisténi
analyzy vykonu nebo vyuziti sluzby pro zékaznika, a to bud samostatné pro daného
zékaznika nebo ve srovnani s jinymi klinikkami bez udani identifikacnich (dajd;
monitorovani, feSeni problém( adiagnostika sluZzeb; zalohovani a ukladani
zakaznikovych dat.

Jakékoliv budouci funkce, moduly a dopliiky popsané na strankach idexx.com, které
mohou byt pfilezZitostné aktualizovany.

Popis
zpracovatelskych
¢innosti, pfi nichz
spolec¢nost IDEXX
jedna v postaveni
(spole¢ného) spravce
osobnich udaju.

Provadéni souhrnné pseudonymizované analyzy trhu s pouzitim nezpracovanych udaj(,
z nichz nelze identifikovat fyzickou osobu a které byly poskytnuty vramci sluzeb
za UCelem predjimani potfeb zakaznikl, ziskani know-how, které bude obecné
prospésné pro veterinarni praxi, a poskytovani profesionalnich sluzeb a zdravotnického
vzdélavani v oboru veterindrniho lékafstvi; analyza vyuziti sluzby za ucelem zlepSeni
uzivatelské zkuSenosti a vylepSeni a zdokonaleni produktu.
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VetConnect® PLUS

Podrobnosti zpracovatelskych éinnosti, pfi nichz spolecnost IDEXX jedna v postaveni zpracovatele osobnich udaja —

Ugely Obdobi zpracovavani | Kategorie Osobni udaje Zaméstnanci Zameéstnanci (skupiny
c¢innosti osobnich adajua subjektd (druhy (skupiny zaméstnanct) nebo jiné osoby
v oblasti osobnich adaja | osobnich zaméstnanctl) nebo angazované spolec¢nosti
zpracovani udaju) jiné osoby IDEXX, které maji nebo mohou
osobnich zpracovavané angazované mit pristup k osobnim udajam.
udaji spoleénosti spoleénosti IDEXX,
IDEXX které maji nebo
mohou mit pristup
k osobnim udajam.
Software Jak je zakaznik, kfestni jméno A skupina A aB:
uvedeno v ¢lanku 17, zakaznikovy a pfijmeni, softwarového shromazdovani,
jedna se o minimalni zameéstnanci, emailova adresa, | inzenyrstvi zaznamenavani,
zakonnou dobu majitelé néazev kliniky, organizace,
uchovavani osobnich domécich emailova B &innosti v ramci strukturovani,
udaja ze strany mazlickl a postovni vyvoje uchovéavani,
spolec¢nosti IDEXX. adresa pfizpdsobovani/zmény,
C obchodni skupina vyhledavani,
konzultace,
D skupina lékarského vyuzivani,
poradenstvi zverfejfiovani v ramci pfenosu,
Sifeni,
omezovani,
odstranéni/likvidace,
monitorovani / feSeni problému,
seskupovani/spojovani,
analyza/segmentace
Cab:
vyhledavani,
konzultace,
vyuzivani,
zverfejfiovani v ramci pfenosu,
Sifeni,
monitorovani /
feSeni probléml
Sluzby Jak je zakaznik, kfestni jméno A skoleni A aB:
zakaznikam uvedeno v ¢lanku 17, zakaznikovy a pfijmeni, shromazdovani,
jedna se o minimalni zaméstnanci, emailova adresa, | B zékaznickd podpora | organizace,
zékonnou dobu majitelé néazev kliniky, strukturovani,
uchovavani osobnich domécich emailova uchovavani,
udaja ze strany mazlickl a postovni pfizpusobovani/zmény,
spole¢nosti IDEXX. adresa vyhledavani,
konzultace,
vyuzivani,

zverfejfiovani v ramci pfenosu,
Sifeni,

omezovani,
odstranéni/likvidace,
monitorovani / feSeni problém{,
analyza/segmentace
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VetConnect® PLUS

Il Podrobnosti zpracovatelskych éinnosti, pfi nichz spolecnost IDEXX jedna v postaveni spoleéného spravce osobnich udaju —

bezprostfedné po analyze
transformuji na souhrnné Gdaje.
Souhrnné Gdaje se uchovavaji po
dobu pfislusného minimalniho
zakonného obdobi uchovavani.

osobu, jako napfiklad: jméno
zakaznika (nazev kliniky),
choroba, plemeno a vék zvirete.

Souhrnné Udaje ziskané

z analyzy nezpracovanych
osobnich udaju, jako jsou

korelace mezi konkrétnimi
plemeny a chorobami.

Ugely Obdobi zpracovavani osobnich Kategorie Osobni Udaje (druhy osobnich | Spravce udaja a jeho prislusné
c¢innosti udaju subjektt udajti) zpracovavané povinnosti vici subjektam

v oblasti osobnich spolec¢nosti IDEXX osobnich adaja

zpracovani udaju

osobnich

udajt

Analyza zakaznik Nezpracované udaje, z nichz Pro u¢ely analyzy trhu provadéné
trhu* Nezpracované Udaje se nelze pfimo identifikovat fyzickou | s pouzitim osobnich Gdaju je

spole€nost IDEXX spoleénym
spravcem osobnich Gdajd. V tomto
ohledu mohou subjekty osobnich
udaja vici spole¢nosti IDEXX
uplatiiovat sva prava podle platnych
pravnich predpist, jako napfiklad
pravo na pristup k jejich osobnim
udajam, pravo na jejich opravu,
odstranéni, omezeni nebo
pfenositelnost a pravo vznést
namitku.

*Tato €innost v oblasti zpracovani osobnich udaji popisuje okamzik, kdy souhrnné Gidaje, z nichZ nelze
pfimo identifikovat fyzickou osobu, dosud nebyly anonymizovany. Po provedeni této zpracovatelské €innosti

jsou souhrnné osobni tdaje anonymizovany.
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Priloha B: SmartService™

Popis sluzeb: SmartService™

Popis
zpracovatelskych
¢innosti, pfi nichz
spole¢nost IDEXX
jedna v postaveni
zpracovatele
osobnich udaja.

Diagnostika vykonnostnich obtizi, feSeni probléma, dalkové monitorovani, prediktivni
analyza a servis zakaznikova diagnostického zafizeni poskytnutého spole¢nosti IDEXX
a zafizeni k nému pfipojenych; aktualizace softwaru pro zafizeni spole¢nosti IDEXX
a softwaru v rdmci pfipojenych zafizeni; vySe uvedené zpracovatelské ¢innosti mohou
byt provadény na dalku prostfednictvim softwaru pro spravu vazeb mezi zafizenimi nebo
pamétovych &i jinych zafizeni, kter4 byla vracena spole¢nosti IDEXX k opravé nebo
renovaci; zajisténi analyzy vykonu nebo vyuzZiti sluzby pro zékaznika, ato bud
samostatné pro daného zékaznika nebo ve srovnani s jinymi klinikami bez udani
identifikacnich udaji; monitorovani, feSeni problému a diagnostika sluzeb; zalohovani
a ukladani zédkaznikovych dat.

Jakékoliv budouci funkce, moduly a dopliiky popsané na strankach idexx.com, které
mohou byt pfilezZitostné aktualizovany.

Popis
zpracovatelskych
¢innosti, pfi nichz
spolecnost IDEXX
jedna v postaveni
(spole¢ného) spravce
osobnich udaju.

Provadéni souhrnné pseudonymizované analyzy trhu s pouzitim nezpracovanych udaj(,
z nichz nelze identifikovat fyzickou osobu a které byly poskytnuty vramci sluzeb
za UCelem predjimani potfeb zakaznikl, ziskani know-how, které bude obecné
prospésné pro veterinarni praxi, a poskytovani profesionalnich sluzeb a zdravotnického
vzdélavani v oboru veterindrniho lékafstvi; analyza vyuziti sluzby za ucelem zlepSeni
uzivatelské zkuSenosti a vylepSeni a zdokonaleni produktu.
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Podrobnosti zpracovatelskych éinnosti, pfi nichz spolecnost IDEXX jedna v postaveni zpracovatele osobnich udaja —

SmartService™

Ugely éinnosti Obdobi Kategorie Osobni udaje Zaméstnanci Cinnosti v oblasti zpracovani
v oblasti zpracovavani subjektt (druhy osobnich (skupiny osobnich udaju, které mohou
zpracovani osobnich adaja osobnich udajut) zaméstnancl) tyto osoby provadét.
osobnich udaja udaju zpracovavané nebo jiné osoby
spolecnosti IDEXX | angazované
spolecnosti
IDEXX, které maji
nebo mohou mit
pristup k osobnim
udajam.
fesSeni problému Jak je zakaznik, KFestni jméno A skupina A aB:
uvedeno v ¢lanku zakaznikovy a pfijmeni majitele softwarového shromazdovani,
17, jedna se o zameéstnanci, domaéciho mazlicka, | inzenyrstvi zaznamenavani,
minimalni zdkonnou | majitel kfestni jméno organizace,
dobu uchovavéani doméciho a pfijmeni B ¢innosti v ramci strukturovani,
osobnich udaju ze mazlicka zaméstnance kliniky | vyvoje uchovéavani,
strany spolec¢nosti pfizpdsobovani/zmény,
IDEXX. C obchodni vyhledéavani,
skupina konzultace,
vyuzivani,
D skupina zverfejfiovani v ramci pfenosu,
lékaFského Sifeni,
poradenstvi omezovani,
odstranéni/likvidace,
E sluzby monitorovani /
zakaznikim feSeni problému

C,DakE:

vyhledavani,

konzultace,

vyuzivani,

zverfejfiovani v ramci pfenosu,
Sifeni,

monitorovani / feSeni problému
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osobnich Gdaji — SmartServiceI¥

] Podrobnosti zpracovatelskych €éinnosti, pfi nichz spoleénost IDEXX jednéa v postaveni spoleéného spravce

uchovavaji po dobu
pFislusného minimélniho
zadkonného obdobi
uchovéavani.

néastroje spole¢nosti IDEXX,
napfiklad: plemeno a vék
zvitete nebo diagnostické
vysledky.

Souhrnné Udaje ziskané

z analyzy nezpracovanych
osobnich udaja, jako jsou

korelace mezi konkrétnimi
plemeny a diagnostickymi
vysledky.

Ugely Obdobi zpracovavani Kategorie Osobni udaje (druhy Spravce udaji a jeho
¢innosti osobnich adajua subjektu osobnich udajuy) prislusné povinnosti vaéi
v oblasti osobnich zpracovavané spole¢nosti subjektiim osobnich
zpracovani udaju IDEXX udaju
osobnich
udaja
Analyza Nezpracované Udaje se majitel Nezpracované Udaje, z nichz | Pro ucely analyzy trhu
trhu* bezprostfedné po analyze doméciho nelze pfimo identifikovat provadéné s pouZitim
transformuji na souhrnné mazli¢ka, fyzickou osobu a které byly osobnich Gdaju je
Gdaje. Souhrnné Udaje se zakaznik ziskany prostfednictvim spole¢nost IDEXX

spole¢nym spravcem
osobnich Gdajd. V tomto
ohledu mohou subjekty
osobnich udaji vagi
spole€nosti IDEXX
uplatiiovat sva prava podle
platnych pravnich predpis(,
jako napftiklad pravo na
pristup k jejich osobnim
udajlm, pravo na jejich
opravu, odstranéni,
omezeni nebo
prenositelnost a pravo
vznést namitku.

*Tato €innost v oblasti zpracovani osobnich udaji popisuje okamzik, kdy souhrnné Gdaje, z nichz nelze
pfimo identifikovat fyzickou osobu, dosud nebyly anonymizovany. Po provedeni této zpracovatelské ¢innosti
jsou souhrnné osobni Gdaje anonymizovany.

15




Dodatek o zabezpeceni

Kontrola fyzického pristupu
Opatfeni zabrariujici neopravnénym osobam ve fyzickém pfistupu k systémum pouZivanym pro zpracovani osobnich
udaja:

e strazni, vratni

* elektronicky systém Fizeni pfistupu pomoci bezdratovych pfistupovych karet

* video monitorovani (IP kamery)

*  bezpecnostni kontroly navstévnik

Kontrola pfistupu k systému
Opatfeni zabrariujici neopravnénému pouZiti systémui pro zpracovani osobnich udaju:
*  pokyny k nastaveni hesla (vEetné jeho sily, minimalni délky, opétovného pouZiti a miniméalniho stafi hesla)

* automatické odhlaseni nebo zobrazeni spofi¢e obrazovky chranéného heslem po urcité dobé uzivatelovy
necinnosti

e ovéfeni a schvaleni pfFistupu
*  brana firewall, antivirova ochrana
* detekce/prevence vniknuti
*  protokolovani pfistupu
Kontrola pfistupu k udajum

Opatreni zajistujici, aby osoby opravnéné k pouZzivani systému pro zpracovani osobnich ddaji mély pristup pouze
k tém osobnim ddajim, na néz se opravnéni vztahuje, a aby osobni Udaje nemohly byt béhem zpracovéani nebo
pouzivani ani poté neopravnéné prohlizeny, kopirovany, pozmériovany nebo odstrariovany:

*  koncepce kontroly pfistupu (pfistupova prava omezena profily a rolemi)

* dokumentace pfistupovych prav

* schvalovani a pfidélovani pfistupovych prav vyhradné prostfednictvim opravnénych pracovnikl
Kontrola pfenosu udaju

Opatreni zajistujici, aby osobni Udaje nemohly byt béhem elektronického pfenosu, pfepravy nebo zaznamenavani
na pamétova média neopravnéné prohlizeny, kopirovany, pozmériovany nebo odstrariovany a aby bylo mozné zjistit
a zkontrolovat, kterym subjekttim maji byt osobni Udaje pfedany prostfednictvim zafizeni pro pfenos dat:

»  Sifrovani pfenosu (TLS nebo VPN)

Kontrola zadavani udajt

Opatreni zajistujici, aby bylo mozné nasledné zkontrolovat a zjistit, zda do$lo k pristupu k osobnim tdajum, pripadné
k jejich pozménéni nebo odstranéni ze systémdi pro zpracovani dat, a pokud ano, pak kym:

*  Osobni Udaje jsou nezbytné pouze pro ucely hlaseni po ulozeni do datového centra spole¢nosti IDEXX.

Rizeni zpracovatelt

Opatreni zajistujici, aby zpracovani osobnich udaji zpracovavanych jménem jinych subjektt probihalo striktné
v souladu se spravcovymi pokyny:

* pisemné dohody o zpracovani osobnich udaji (povinné)

Kontrola dostupnosti

Opatreni zajistujici ochranu osobnich ddajd proti nahodnému zniceni nebo ztrate:
*  z&lohovéani v oddélené lokalité

* koncepce zachovani €innosti / obnoveni po havarii
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*  zdroj energie zajistujici nepfetrzité napajeni (UPS)
* vyhrazeny generator datovych center a nékolika moznostmi smluvnich dodavek paliva
e systém protipozarni ochrany
e detekce vody
* nahradni klimatizacni systém
Oddéleni osobnich udaja

Opatreni zajistujici, aby osobni Gdaje shromazdéné pro rizné tcely mohly byt zpracovavany oddélené:

*  jasné alogické oddéleni osobnich Udaju od Gdaju jinych spravca (vyhrazeny datovy prostor)
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